Manual Rede Eduroam



Indice

1- Rede Wireless

a. Eduroam

2- Como utilizar a Rede Wireless Eduroam
a. Configuracdo da Eduroam nos portateis........ccceeceveveececeeveeveeveenrnenna, 4
I WINAOWS XP...oeeeieesiietirecie st st s es e sesaes e s s 4
i, WINAOWS ViSTa...ici ettt sv e st sve e 8

iii. Windows 7 (Seven)



1- Rede Wireless

a. Eduroam

A rede Eduroam (Education Roaming) tem por objectivo principal disponibilizar a
comunidade académica Europeia um servico de mobilidade entre campus
Universitdrios, estando em Portugal ou no Estrangeiro, sem alteracdes as
configuracdes da rede.

Esta rede pode ser utilizada pelos Alunos, Docentes e Funcionarios que pertencam a
ESEL ou a uma outra qualquer Instituicdo que também tenha implementado a
Eduroam, sendo apenas necessdrio um nome de utilizador e uma Palavra-chave de
cada membro.



2- Como utilizar a Rede Wireless

Eduroam

a. Configuracao da Rede Wireless Eduroam

i. Windows XP

1 0

1- Carregar do lado direito do rato sobre o icone “Wireless”

2- Carregar em “Ver as ‘Redes sem fios disponiveis’”

15" Ligacdo de rede sem fios

Tarefas de rede Escolher uma rede sem fios

g‘ Actualizar liska de redes

Clique num item na liska abaixo para ligar a uma rede sem fios alcangavel ou para obter mais

. . informacao,

o~z Configurar uma rede sem
fins para ur pequena
esctitdrio ou doméstica

Tarefas relacionadas

sta rede, cligue em Ligar. Pode ker gue introduzir infarm

WA Saber mais acerca de
funcionamento em rede
sem fios

Mudar a ordem das redes
preferidas

"";i Aleerar definizdes
avangadas

> Carregar em “Alterar defini¢bes avangadas”



» Carregar em “Adicionar...”

=
[

Nome de rede (SSID): eduoram

2

Autenticagao de rede: WPA

3

Encriptacdo de dados: TKIP

4- Escolher o separador “Autenticagao

”



> Tipo de EAP: EAP protegido (PEAP)

» Carregar em “Propriedades”

Propriedades de EAP protegido

&0 estabelecer a ligagdo:

[Jitalidar certificado do servidor:

Ligat a estes servidores:

Autoridades de certificacio de raiz fidedigna:

[] ABA.ECOM Rook C& ~
[] autoridad Certificadora de |a Asociacion Macional del Maotaria —
[] Autaridad Certificadora del Colegio Macional de Correduria P
[] Baltimare EZ by DST

I:l Belgacorn E-Trust Primary CA

|:| CaMW HIT Secureiet Ci Class A

|:| CaM HET Securehlet CA Class B bt
< | =

Mao perguntar ao utiizador para autorizar novos servidores
ou autoridades de certificagdo fidveis,

Seleccione os métodos de autenticagdo:

“ | Configurar. ..
~

|Prntegidn por palavra-passe (EAP-MSCHAP w2)

Permitir religagdo rapida
[ Activar verificacies de Quarentena

[ oesligar se o servidor ndo apresentar o enlace criptografico TLY
[ Ok J ’ Cancelar ]

»  Retirar os ‘vistos’ de ambas as caixas de
didlogos.

Pressionar “OK” em todas as caixas de didlogo para

voltar ao Windows.




» Assim que forem concluidas as configuracgdes,
> aparecerd um pequeno baldo informativo no
canto inferior direito.

> Ap0ds carregar no baldo informativo.
> Na seguinte caixa de didlogo colocar as
credenciais da ESEL.
1- Utilizador@esel.pt

2- Palavra-passe

3- N3o sera necessaria a introducdo do
Dominio
l » Carregar em “OK”

» Apds a introducdo das credenciais, verificamos
que a ligagao foi bem sucedida.



i.  Windows Vista

@ ¢

1- Carregue no botdo do lado direito do rato sobre o “icone de rede”

2- Seleccionar “Centro de Rede e Partilha”

> Carregue em “Gerir Redes sem Fios”




> Carregue em “Adicionar”

@ o' Ligar manualmente a uma rede sem fios

Como pretende adicionar uma rede?

!ﬁj Adicionar uma rede que esteja ao alcance deste computador

“&2. Mostra uma lista de redes que estdo actualmente disponivels e permite ligar-se a
uma. Uma vez ligade, € guardado um perfil para a rede no computador,

El' Lriar manualmente um perl de rede
“&=2. Cria um nove perfil de rede ou localiza uma rede existente e guarda um perfil para
a rede no computador, Mecessita de saber o nome de rede (5510) e a chave de
seguranga (se for aplicavel).

. Criar uma rede ad hoc
Isto cria umna rede tempordria para partilhar ficheiros ou uma ligagdo a Internet

> Seleccione “Criar manualmente um perfil de rede”



@ ' Ligar manualmente a uma rede sem fios

Introduzir informacgdes para a rede sem fios que pretende adicionar

Mome de rede: edurcam

Tipo de seguranga: WPA-Enterprise

Tipo de encriptagio: [TK]P vl

Chave de Seguranga/Frase de ‘ | []Ver caracteres

Aceszm

Iniciar automaticarnente esta ligagdo

[] Ligar mesme que a rede ndo esteja a difundir

Avisoe Se seleccionar esta opgdo, a privacidade do computador podera ficar em risco.

I Seguinte I[ Cancelar

1- Nome de rede: eduroam

2- Tipo de seguranca: WPA-Enterprise
3- Tipo de encriptagao: TKIP
4- Carregue em “Seguinte”

@ ! Ligar manualmente a uma rede sem fios

eduroam adicionado com éxito

< Ligar a..

Abrir a caixa de didlege "Ligar a uma rede” para eu poder ligar.

% Alterar definigdes de ligagao
Abrir as propriedades da ligagdo de modo a que eu possa alterar as

> Seleccionar “Alterar definicdes de ligagdo”
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Propriedades de Rede Sem Fios eduroam

Seguranca

Tipo de seguranca: IWPA—Enterprise

Tipo de encriptacio: [T}CLP

Escolher um métode de autenticacio de rede:

[I\"I.icrosoﬁ: EAP proteqida (PEAF) v] [ Definicies...

» Carregue em “Definiges...”

Informacdes de utiizador na cache para ligagdes futuras a rede

Propriedades de EAP protegidas

Ao estabelecer a ligacio:

[T validar certificado do servidar:

I:l Ligar a estes servidores:

Autoridades de certificacso de raiz fidedigna: 1- Retire o visto de “Validar certificado do servidor”

ss 3 Public Primary Certification Authority
GTE CyberTrust Global Root
Microsoft Root Authority 2- Carregue em “Configurar...”
Microsoft Root Certificate Autharity
Thawte Premium Server CA
Thawte Server CA
Thawte Timestamping CA

3- Retire o visto depois carregar “ OK”

[]M&o perguntar ao utilizador para autorizar novos servidores
ou autoridades de certificacio fidveis.

Seleccione os métodos de autenticagdo:

’Protegjdo por palavra-passe (EAP-MSCHAP v2) '] [ Configurar. ..

Permitir religacio rapida
Activar verificacies de Quarentena

Desligar se o servidor ndo apresentar o enlace criptografico
v

ok || cancelar |

EAP MSCHAPYZ - Propriedades

Ao estabelecer a ligagdo:

Lkilizar automaticamente o nome de inicio de

:sessﬁn e a palavrapasse do Windows (2 duminioé
se existente). |

0K | | Cancelar |




» Apods fechar todas as janelas de didlogo (Através do botdo OK em todas as caixas)

)

> Verifica-se que a ligacdo de rede “eduroam” foi criada com sucesso

> ApOds estar no “Ambiente de trabalho” dentro de alguns segundos,

aparece o seguinte baldo informativo, onde ira clicar com o rato.

-
-

2-

4

5

Colocagdo do utilizador em seguida @esel.pt

Colocacgdo da palavra-passe

N3o é necessdria a colocacdo de dominio

Carregar “OK”

Ligacdo estabelecida com sucesso (Esperar breves
segundos)

i
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Windows 7 (Seven)

Em primeiro lugar deve carregar com o botao
h direito do rato no icone do acesso wireless

Em seguida deve escolher a opcao
| Abrir o Centro de Rede e Partilha

No menu acima, deve escolher a opgao Gerir redes sem fios
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No menu acima, deve escolher primeiro a opcdo Adicionar e em seguida Criar
manualmente um perfil de rede

No menu acima, deve preencher conforme indicado na figura.
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Escolha a opcdo Alterar defini¢cdes de ligacdo

Escolha a opcdo Defini¢Ges
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Retire o visto da opcao
q validar certificado do servidor

Carregue em Configurar

Retire o visto nesta janela e
pressione OK.

Pressione OK nas janelas abertas para as fechar, e em seguida deve carregar no baldo
gue informa da falta de credenciais. Preencha com as suas e carregue em OK. Serd
efectuada a ligacdo.
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